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The Internet in Cuba
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Unsanctioned Alternatives
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https://www.whereintheworldisnico.com/assemblage/havana-cuba-travel-tips
http://laredcubana.blogspot.co.uk/2015/09/el-paquete-update-cubas-largest-private.html

The Street Network in Havana
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Our Study

SINLL

+ Laredde lacalle

Collaboration between U.S. academics and
Cuban SNET community members.

First systematic characterization of SNET’s:

e Network infrastructure and topology
e Available content and services
e Usage and user-base

Our goals:

e Document this unique deployment
e Encourage international collaboration

Aw

Alex Halderman and Eduardo Pujol



Methodologies

e Snowball sampling of Administrators.
e Observations of hardware and physical deployments.

e Ping-scan to discover reachable prefixes.
e Traceroute to discover topology.

e /Map on reachable prefixes for common service ports.
e DNS AXFR to learn host names.
e wget crawling of seeded HTTP servers for content.



SNET Organization
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Topology
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Services

8 &  Directorio

“ Sociales Varios
Web Chats
Redes Sociales
Portales
Galeria de Imagenes
Foros
Blogs

4 Servidores de Juegos
WURM
World of Warcraft
The Sims
TERA Ascending
StarCraft II
Simuladores de Vuelo
RUST
Rocket Leage
Raimbow Six
MineCraft
Life is Feudal

1

-

0 API

WifiNet

.y:;-l;'- .

ultima revision: hace 10 Mnts.

Habana.Net

ultima revision: hace 23 Mnts.

Cerro Cerrado

ultima revision: hace 16 Mnts.

NetLab

ultima revision: hace 49 Sgs.

Comunidad Babylon

Community Categorization

Category Hosts
Gaming 73
Social Network 68
Internet Mirror 37
Technology 27
FTP 23
Commerce 23
Other 45

ZMap Scan Results

ultima revision: hace 15 Mnts.

Service Hosts
tcp/80 (HTTP) 2,986
tcp/21 (FTP) 2,052
udp/53 (DNS) 48




EXxperience

Portal Habana.Ne ® Portal | Faranduleando e -+ to Kiwix Server
C ( file:///Users/willscott/Documents/github/snet/measurements/saved-websites/Portal _ Faranduleanc v *** Y7 Search or ’ y F IN@O =
O Projects V arch ] o ntarios Panoramica Del Nodo Ir Al Chat Espafiol C (Actualizacién Ago 2016)
Your projects Starred projects Explore projects Filter by name... Last updated New Project . _
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Trending Most stars  All ras
@ Cartman / Carola
Carola

netlab / google-fonts

Eventos Directorio Ideas Equipo de Trabajo

© A clone of Google Fonts.
D frank / diaspora

Este es un clone de diaspora desde GitHub
s GRUPO_LIFE / SNETchat

Es un chat con el cual pretendemos 2 cosas sumamente importantes: 1- Aunque se caiga la coneccion de un

OO0 |

Z TIEVO/ Zen_Garden

N Daniel / netlabfonts e Q
A Kronhyx / GameLeap /Que te parece Carola?
Mirror del sitio GameLeap de DotA Danos tu opinion por aca
CodeGK / X-Chess
Juego de ajedrez para Snet
Juego de Tetris ]

Implementamos dentro del Chat, la opcion e

Language: spa Load




SNET Rules

-i- Reglas Habana - Es' x "\‘
\

> C 0 I(D 192.168.192.1/reglas-habana-este/

Q HABANA Inicio Reglas

Reglas Habana — Este

Eventos Equipo de Trabajo

Red Habana Este > Reglas Habana - Este

Reglas Generales de SNET

1. & prohibido el uso de SNET para atentar contra el orden interior, |a seguridad del pais

o la estabilidad del Estado Cubano.

2. & prohibida cualquier accion, actividad o contenido que dane la infraestructura de
SNET, sus servicios, o perjudique a otros usuarios de la comunidad via robo de
equipos, hacking, sabotaje a cables de red, fraude, spam masivo, flooding, u otro
tipo.

3. & prohibido ofrecer servicios dentro de la red como:

1. Servicios de Internet,

2. Servicios de TV o Radio extranjeras.
3. Compartir pornografia.

4. Servicios con caracter lucrativo

5. Otros de caracter ilegal en el pais.

4 Prohihidao cualauier contenido oue deniore o afecte la vision de SNFT o de nuestro

Sanciones
RANGO
NIVEL DE SANCION SANCION
MINIMO ~ MAXIMO
Desconexion permanente de SNET
Muy Grave
Desconexion Temporal de SNET 3 meses
Desconexion Temporal de SNET 15dias 3 meses
Alslamento de SMET(Sin desconexion) 5 dias 15 dias
Suspension de todos los servicios oficlales 7 dias 1 mes

Moderada
Suspension de todos los servicios de juegos oficlales 7 dias 2 mes

Suspension de un determinado servicio 7 dias 3 mes

Suspension de un determinado servicio 1 dias 7 dias



Users & Community

WiFiNeT

c @

WIFINET FOROS  MIEMBROS

Archivos de Ayuda

Reglamento Y Tutoriales [T
- (225 701

Uttimo: (Importante Wifinet , Leer adentro) Sobre mensajes en ca...
, Hoy a las 4:13 AM

Nuestra Red
= (21330 6.791 4

Ultimo: Idea para Snet
. hace 32 minutos

Servicio De Noticias RSS
s (2386 E 386 (I3

Ultimo: Caen las ventas de procesadores Intel, Ryzen tiene la culpa
Hoy a las 9:22 AM

A IN & @D =

QDDDI

Buzon de Dudas y sugerencias
[ 395 [ 4.000

Uttimo: AYUDA con el TIMBIRICHI,no puedo entrar leer pliss
1, hace 11 minutos

Noticias

Moderadores:
Skull&Bones

[0 878 14.022 [ 10

Ultimo: Mario Kart
, hace 19 minutos

WifiNet Forums
Users: 56,000
Women: 30%

Active: 500+



Pain Points

e Infrastructure Costs
o No equipment we saw cost more than $100

e Identity
o No internal email or centralized identity

e Software Updates
o Many instances of software 8 years out of date

e Interpersonal Conflicts & Community Organization
o Some communities which could technically connect are not because of administrator disputes

e Uncertain Future
o The network is currently unregulated, and there are occasional crackdowns



Take Aways

Cuba is networking, even as
official Internet access lags.

Havana’s SNET may be
world’s largest isolated
community network.

Would the Internet look more
like the SNET if history had
taken a different course?

SNET has unique problems,
and some original solutions.
International collaboration
can enrich everyone.
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